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Avant-propos - Par Gilles Schnepp
Président de la FIEEC

La complémentarité des technologies de l’électricité, de l’électronique et du 
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Edito - Par Anne Bouverot  
Vice-Présidente de la FIEEC - Sécurité Numérique
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Edito - Par Guillaume Poupard 
Directeur Général de l’ANSSI  
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Edito - Par Isabelle Falque-Pierrotin 
Présidente de la CNIL  
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Introduction générale - Par Patrick Bertrand 
Vice-Président de la FIEEC - Numérique
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Cartographie - L’engagement de la FIEEC dans la sécurité numérique
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L’IDENTITÉ NUMÉRIQUE
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Points de vue

�=�������*���#�� 
Directeur Général de GEMALTO
?�@��+����$�	����/��	$���	������������	����	��7���������7������	�������
������������+���2��	����		�6�B������/2��'��/��	$�����D���		��������=	�����
#�	�+����D�'�	�+��$������D�E��F������2	���D��#���������6����	/	����+�����
�G���������������D����/�	���;�������������	���D	��/��	$
	�����+���H��
:�������/���2	$
	��+����������6���'������D�������$�	����/���	�����������;����;��
�/�	�	��
����	������		���F�;	��6�@���	����$�	��	������:���	�����������;��������������	���
��:�	����+����	�+����F����;����	�I�'��	������+2�	�����	���#�3����+����	���	�����+2=����6�
*/������������	���	$���	�����������#�	�+����D���������	�HD�'�+��;����+���;�������/�	���'�
���	���/�	��J������+������+�$�	�������D���K������L������/���D��������+���	��	���D	����#�	�
�������/���+���	��G������������������:���	����������;���6�M����+��:����	�+��3�������-
+�	���N����	��F����	��7�D�E��F��	����#�	����	�2�#��������+��������	�7������2	�-
��D����/���2	$
��$�	�����;���
��$�	��/��	$��'�����������#�����������'���	����:����'��/��	-
����#�����+�+����F�����++����$�	������������6�>�+���'����D�	�������$�	����������	�O�;��
���/��	$���	����������D���		���	�������;�������������7�+��3���F��/���������	�$������
�	;�$���	�����	�����D�$�	����/��	$��6�@����H����	��������/�����+���HD������D���	����
;������	$���	�������'�F��/�	�������;������	$�����	������	��+2=����'����F���	��	���	��+-
+����	�����	������:�������������	�O�;���������	
�	��	�������6�@/����	������	���:��	��
	������$H�'��2��2�	��F�	����	��	�+����P�Q

>����
�7�"���=�� 
Président du directoire d’OT-MORPHO

?�M����	;���		�	��������7�D���;�	��D���������+�������$�	���/���2	$
-
��$�	6�B��������	������������+����	�+������#���������������	���$�	��D�D		��
	����+�7������	����������	��+��;����+�#���'���;����������������	������H���	�
���+������	���	$
�	������;	���	�	���������#����6�����/��	$�����D�����	�
��	��	�+����	����	�����+���		�6�>�	���/�	��	������#���'����=����	�#���	���D	���/��	$
��-
$�	�+��������#����	����$�	'���	������+��������$���������=�������	��F������	�6�@�����������	$-
������D����������	
�	����	������O����/�	�����������		���'�����:���	����������/�	�����=��H��
��	�����������+��$��+�	�	���������=	�'�	��+����'�D��;�	�	�����#�	�
��	�6�Q
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Jean-Pierre M�������� 
PDG d’ADVANCED TRACK&TRACE
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@��	�$�	��/��	$���	������������;����R��	�����������6�I��������������	�	��-
;�����;����:��������++����4��������$�	�����	���	�������		���D��+2��������������
D���	$���	���/�	��D����������		������������2	$����6�B���O�������;���$�	����2	�-
��D������������	���������	������	�����/��	$���	�������'���+���������$�	�����+���	��-
$�	��D��+2������������������/��	$��6�>��F�+���	���$���������������$
����'�+���������	��������
��������$�	����;���'�����2��+���/�++����$�	�������+���	��$�	��D��+2����������$+��	�6

*/�D����	���/�	���2	���D�������+$;'�	����������:�����	������	����;������+����������+�����4�
��	$�����D�������+�����������#������������;��+��;�'���2�	D������#����F���#���'��/�#���
��		����F��#�����		���������������'�;�����$�	������������2��������	:��������������		�����2�-
#������������;	��	������R���	���T�@/����;�����/��$�������:�����/�	����2��������	����;���#��
����	�+��	��������	����	���������	6

@/��	$���	���������#������	�����+���2��	�����		����;���	��++���2����$���++���'����$���-
	��T������$��HD��	��6�@/	;���		�	���HD��	�����	����$:'��������������+�������������#�����
��	����:������#����	����$�	�F��/�		�;�$�	�������	��;���	�������$��������+��$���6

I��������D��	����		�;�$�	�����F�F��/O�;�'����+���H��������	�������	�������2��������	����
;���#�����U�'�����;��	����	������	��+2=�����������2����;��������	��	�������'��		�;�$�	�
���+����������������	�B������$�	��	��	�$�	�����V��;�	�	��������2��������	����U���#����
B�V��U'���	���	����	��+������������$�	�M�$�	���>�������>���	
�	����M�����	������#���$�	���
+��$��+�$�	������0�����	���>���;��	��*������������������0>*����0�	���H�����/�	�������'��/BD	��
M�$�	������������*����������BM�*�������>���D�$�	�M�$�	���F����@�3���	�������������>M@��6�
�	
	��	�+�	��7����	����������	��������/�D	����	��������+��4���	������������+2=����6�@��
�	:����$�	�����	��D���	$�����/��3�����$
���������G���������	��J��+���G����W�	���	��
�������F��	��	:�������������		���6�X	������7�+��+��������G����/��2�	D�+����F�+��������		���
��	
�	$��������������/��	$���	�������'���2�	D�����������������Y�#���;�������+���	��$�	��
D��+2�����F�������������$���:�������	����������	���$�	6�*�������'����+������'�;�������#�����L���
���	�����������������H���/���+$�	�������2�	D�	���P�V�E��F��3��++���2'�+�������+���H��:����
������������+����#������	�H�����+�'���;���
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LA CYBERSÉCURITÉ

De quoi parle-t-on ?
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Points de vue

Jean-,�H�����K��O����� 
PDG de WALLIX
Président d’HEXATRUST
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Vice-Président ESCO (European Cyber Security Organisation)
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LA SÉCURITÉ DES BÂTIMENTS, DES PERSONNES ET DES BIENS

De quoi parle-t-on ?
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La vidéosurveillance et la détection d’intrusion 
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Points de vue
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Vice-Président CDVI 
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LA TRAÇABILITÉ SÉCURISÉE

De quoi parle-t-on ?
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Points de vue
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Gilles B�
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Président de l’AIGCEV (Association Internationale de Gouvernance du Cachet Electronique Visible)
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LA SAFE CITY

De quoi parle-t-on ?
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L’éclairage intelligent au service de la ville et de sa population
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LE SAFE BUILDING

De quoi parle-t-on ?
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L’INDUSTRIE DU FUTUR SÉCURISÉE

De quoi parle-t-on ?
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Au-delà de la sécurité des sites industriels, la 
sécurité numérique industrielle concerne d’une 
part la sécurité des machines et des automates 
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Vers un niveau de protection adapté selon les usages
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Points de vue
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������Y�5��"����� 
Vice-Présidente de la FIEEC 
Président de SCHNEIDER ELECTRIC FRANCE

« Comme le démontre encore l’actualité récente, la sécurité numérique de l’industrie est 
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CEO du ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie e. V. 
(homologue allemand de la FIEEC) 
Président du Groupe de travail Politique industrielle et Numérisation d’ORGALIME 
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LA SÉCURISATION DE LA SANTÉ

De quoi parle-t-on ?

Le domaine de la santé est un des secteurs dans 
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Les outils de santé numérique au service de la silver économie
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Points de vue
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RSSI d’APICEM (Association pour la Promotion de l’Informatique et de la Communication en Médecine)
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�	$�����������		�������	����������+�-
$	��'���������	�����	��������	������D	������D����	�6�@����H��D��	�������������������	����+��-
D	������3�������������������������	����+�����3��HD���#����'���	���/�	���G�����+�$	��'�	�
�/����+�	�'������������	�'��/��$���������������	Y���+������+��:����		�������	���+�������+��:�-
���		�������	��'�+���7�+���;���������D���BI��^wI�6
@�����������<���	:H�����+�$	�����+��+�������������+�	��#�����������		���+���		����������
��	��		����	����/�	������+�D	�	�����+���������������	�+����+��������������+�$	��������/��-
+����	�������	����	����/�	���;��D�$�	��	�++��+���6
@����2�������+��;�����+�#�������	�����	��F�;��������D��D�������		�������	�����	���	��	������+J��
����		����++���>0I���	�$����	�;�����#���++���/����+�������+�������	:����$�������	�+��	����
:��D������������/������	�����/�3�������M}*�#����		����+�����;�����?�[�		���=�Q6
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3�#�=����W�������� 
Président de VYGON 
Président du SNITEM
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$�	������		������+�$	����/�	�+����������=#�����������������+�	�������	���
�/�����+���6
�������������;	��+�Y�������������/�$����$�	����������$�	���2	���D���6�B�	����/��D�	��$�	���
�����		�$;����������+���$:���������7�F���������7��	:����$�����������	;�D	�������2	���D���
	��������	�;�D���	�������������������:�����7�;��	���#�������+��	$��������7��	�������-
D	��6�����/�D���#�	��/�	���+�	��#������+����D�6�0�����H������������	�'������#�����������		�;�-
$�	'����+����$�	������;��+��;�������������������+�$	������;	��G���+�����	����+�6�@��	��-
+��������������������+���	�����;����	��+����$;�	�������������$�	������������$�	��������
���+���$:���������7������	���	��6����	/���+�����H����N���������+�	��������	
�	$������7��G��
����	������������	�����������$�	�'��
	���+��;������	$	���F�:����#�	�
�������+�$	��'���+����
���	�	��+����#�'�����++����	������		��#��#����R����+������	��;������2	���D��6�Q�

Jacque��7������ 
Vice-Président et Délégué Général au Numérique du CNOM (Conseil National de l’Ordre  
des Médecins)

?�@�����������	����������	���������	��������	�������	�7�D	���/�������2���6�
���	�;���������#���������������������������=	6�@��+����$�	��������		���+���	-
	�������������G���D���	$'�	�	�����	��+�������HD�������������+�������+���		��
������	��2�#�������F�=�������'���������������	��+��������=	����2	���D������/��	$
��$�	������
+���		�'��������;	��G����������������/��������		��	������=��H���/�	:����$�	6�������	��	�
�����������������	:����$���'�����������������=	����2	���D�����+�������+��$���������������-
���	'��������	�������+���$:���������7���		����������������++����$�	�����#������		�����	�
��	��6�I�������2��+��/���D������$�������	�����		��������++���2	��������	�+��+��	�����'�+����
����=#��������������=��H�������G���:���6��@/�������������	��	������/�++�������	���	��������7�
��R��	������������	���������	'���	�����/F����+�����	��+�#����6�|�+	�����������������2�'��$��
���+����D��	��	��#�'�	�����;��++�������#��	������������#������2�������	�������6��+	-
��	�'�������=	������G��+���G���:����	��+������+������������2	���D�����	����+����	���;���F�;���
������������������D6�@��M�0����	����/�	���#���+�#�����������2H���������D�	���6�����#��'�
#�	����������'��������������	�����������������		���������=	�����	:����$�	�������������;���'�
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LA SÉCURITÉ BANCAIRE ET FINANCIÈRE

De quoi parle-t-on ?
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Points de vue 
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Directrice Générale de la FBF (Fédération Bancaire Française)
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LA SÉCURISATION DE LA MOBILITÉ ET DES TRANSPORTS

De quoi parle-t-on ?
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La technologie au service de la sécurité des usagers de la route 
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Points de vue
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UNE ÉTROITE COLLABORATION FRANCO-ALLEMANDE 
“INDUSTRIE DU FUTUR - INDUSTRIE 4.0:

THE DIGITISATION OF INDUSTRY AT THE HEART OF OUR ECONOMY AND SOCIETY”
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��
�.�	��	�����.
���������$
?����
���
�	
	0�	
��
���������
�	�����.
	����������!
��	
����
��
��	
�4�	
W����
'��������
�	�����.
�	���
�	�����.3�.3	��!�
?����
���
��
�	
�������	
��
���3
��
���?��	�
A	
�������
��	
����	��
��
!����!
�	��0�����
��
�	�����.
�����	
���	��
��
	�	�.
���!�	
	���	
?�����
�����	�
��
���	�����	��	
�.��	��
��
����	��	��
6'""�
��
OP"'
��	
����	�����!
��	
��	����
��
��	
�.�	��	�����.
===
?����
?���
�����	�
	�	���
��	
0	�
��
^M^
�.�	��	�����.
��?���
�
"����	��
���������

!���	����	�	��$��+��,�	���	�!������#'�������-����
(��.$
��	
�������	�
��
��	
	�	�������$
	�	�������
��
�!����
�������	�
��	
���	�.
���	�����	��	
?���
��	��
������	��$
������	��
��
	����.		��
'�
��	
���	�	��
��
�������!
���
�	�����.$
OP"'
����	��
��
���	����	
	�����!	
��
����������
��
�	�����.3�	���	
����	�
�����!�
���������
��������
���	
��
������
�����$
����	�����
��
��	
	�	����	��
��
!��	���	�$
��
��	
������	�	��
��
	��	���
����
!��	���	��
�!	���	��
(�	
!���
��
��
	��������
��
��!���!
	�����!	
��
����������
�	�?		�
����������	��$
���	!������
��
��	�������
'�
6����	$
6'""�
?��*�
����	�.
?���
������
��������	�$
	��	�����.
��	
:������
�!	��.
���
��	
R	�����.
��
'���������
R.��	��
&�:RR')
��
��	
������		
���
��	
R	�����.
�	����
&�T6'R)
��
������	
�.�	��	�����.�

.����	�	��������	���������	�������������"��������
K��	�
��	
���������	
��
���
����	����
��
�	�����.$
�������	�
����
�	
?�����!
��
��*	
���!3�	��
���	���	���
��
�	����	�
�			
��
	����	
���
T��
��!���w�����
��	�	���	
����
���
��	��
�	��	��
��
	��������
�
������	
��
�	�����.
����
������
?���
�	����
����!	�	���
(�	
��	�	������	�
���
����
��	2

• ��*��!
����������
�	�����.
�
���3�	�	�
�������.$
• ����	�	���!
��
	�������!
���*3���	$
���!	
��������
&����
��
�	���
��
�	������!.
��
��


��!���w������
�	���)
��
��
��!���!
�����$
• ������!
����������$
���
	�����	
��
��	
����	?��*
��
��	
!��	���	��
�������	
��������	
���


�.�	�
R	�����.�
&�������w
���
�.�	�����	��	���)�

�������
�	��	����������	����	��
����	�����
�	�?		�
�������	�
��
!��	���	��
�!	���	�
��
�
�����
��
������
�����
��*	�
�
�������	
�����������
��?��
���	�!��	���!
���*
�?��	�	��
��
���
�	�����.�
(���
�����	�
��
���������
��
���������
��
?����
�	�����.
����	���
���	
���	�.
������	�
OP"'
��
6'""�
?���
�����	
��
�	�!��	�
����
�?��	�	��
��
��	
	�	�������$
	�	�������
��
�!����
������.�
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4. Standardisation
(�	
��	���3��*��!
���	
��
�����	
�	������!�	�
�	��	�����.
�	�	�����!
���
	�����.
��
����	�.
?���
�	����	
W	����	
��
��
��	
�����	
�������
��
�	��
�	��������	�
6'""�
��
OP"'
�!�		
����
�����
��
�������
��	
��
��!�
���������	
?���
�	��	��
��
��	
�!�������
��
������.�
(�	
"Q
������������
�������	�
��
'�(
������������
��
�
!��
������!
�����
��
�����	�
	�	���
��	
����!�	
?���
���
������.
��
��	.
��	
	�	�����!
�������
����!
��	��
�������$
����	��	�$
�	����	�
��
�	?
�����	��
��	���
(���
��
��	
����	
?�	�	
�������
���	
��
�	
	�	���	
��
����	�����
?���
���������
���	��	�
������������
�����
H	��	��
��
6'""�
��
OP"'
�		
������.3���	�$
��	�
��
?	��
��
�����3��
������������
����	��	��
R�����������
�����
�	
��������	
��*	
�

������������	3
�����	�����
�	�?		�
��	
	�����.
��
��	
������
��������.�
6'""�
��
OP"'
��*	
��	
���*
�	�.
�	�����
����
��������
������������
�	��!
����
���*
�			
���	�	��	
��
��	
������������
�.��	�
��
�
?���	�
R�����������
�����
��?�.�
��	��
��	
���	��������
���*	�
����	����$
?���
�
�����	��!$
���3����	
��
����������	
����	����
����!	�	��
�	�?		�
��?
��*��!
��
������������
���	���
��
�	
�	�	����.�
(�	
�!�������
��
���
	�����.
��
����	�.
	�����.
�	����	�
�
������
�!�������
��
�������������
R�����3��3������	
��������	�
��
��	
?�	
����	����
��
���	�	�����
��
����	��	�
���	
��
����
��
�����
��
��	
������������
����	��	��
=��3����	
������������
����
�	��
��
�����
��	��
��
��	
��
�	���
���	
W	����	�
A	
�
���
�		
�	�	��	
������!�	�
��
�������
���
��
��	�
	�	����	��
��
���	
?���
��	
!�����
���*	�
	�������	���
�
�	�����
��
�����	���.
��
�������
?���
����
�	�
��
�
�	�����
��
��	
��������!
�������
����	��	��
/�?
��*��!
��
�������!
��	
�����
	����$
���
�������
��	
�������!
��	���	
	0������
(�	
"����	��
R��!�	
H��*	�
��
���
��	
������	
����	�	�	��
��
������������$
���
�
������!
�����
��
��	��
���	��������
������������
�	��!��

***
�������	���U���&������	$	�����&��1���D�2���	��������	���	���:��2���D�������$�	��:����������=��	�
��	��=6�\��2��������$�	����������3������2�>�D�����*�	D��0��1�������D=��:��2�����+�	�X	��	�
�	����1��2�����+�	��#����=��������	D�+���	�����+�$;�=��2����;���$�	��=��	���2���	D�	D�+�����6
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LA DIRECTIVE « NETWORK INFORMATION AND SECURITY » 
(NIS)
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CYBERSECURITY PUBLIC-PRIVATE PARTNERSHIP

(LE CPPP CYBERSÉCURITÉ)
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• �	
����	������
������3�����
	��
��
�������
����
1
���������	
	
��Q"
	�
������
�	
E
%����	�
MCD\

	���	
��
����������
	�����	��	
	�
��"�RT$
��	
����������
	�����	��	
����	
����
����	�
�	

�===
	�
�	����	�����
��
���!	
���	�
����	���
&�������	��$
�	����	������
	�
"����
�	���	�$

�	���	�
	
�	��	���	$
�����	��
	��)�







• R��
��%	���
	��
	
�����	�
��
����������
	���	
�	�
"����
�	���	�
	
��Q"$
�	�
���	���
����-
���	��
	�
�	�
�������	���
���
�	�
����	����
	
�	��	���	
	�
����������
	�
	
�	�����	�
��
���-
��������
�
������
	�����	�
	
��
�.�	���������
&������	��
���
�	�
�	��	���
	
����	�!�	$

	
��
�����$
	�
����������
��
	����	
	
��
0����	)�

• "�
���������
�	�
���	����	�	���
	
��Q"
	�
�	�
�������
	�
����	����	�
������$
�	
����	��-
����
	�����
!����	�
D$N
�������
�	����
����	����	�	���
����
MCMC
���
UEC
��������
	
����

�������
���	���
���
�	
���	
�
���!����	
y���w��
MCMC�

1. Contenu

]
�������������C)Y]��



 74
����������	
�	�������������	����������	���	���	����		����������������������� !

• /�
6����	
	��
����	�	��
�	����	���	
��
�	��
	
��"�RT
������	��
���
���:RR'$
���
�
���
���!��	

����	
�	���	
�
������
	�
5��	��	���
	
��"�RT
����
�����
���
��	
����	
����	��	
���:

&��	����
	
=������	
P����	�
	�
���	���
����	�	
&����)$
	
6���7���
/�����	
&������
5	�	��	
��

R���	)�



• �	
�===
�
B
��%	����
������!���	�
����������
2
 » �����	�
��
����	��	
	�
��
���������	
	�
�������	��
	�����	��
���������
���
��
�.�	���������

���
�	
������
���	���������

 » 
�����	�
��
����	����
�
������
�����	
��������	
	�����	�
���	
1
��
�.�	��	���	�
 » 
���	�
��	
�#�	
	�����	��	
����	
	�
�.�	���������
����	
���
�	�
�������	�
	
�����������
	�

	
�������	��	
��������	�

• �0�
	
��	����	�
�	
������
	�����	�$
�	
�===
���	
�!��	�	��
1
2
 » 6������	�
�������
��
0����	�	��
����
�	�
�	��	�
	���	����	�
����	�
���
�	
�����	
	
��
�.-
�	���������
&������	��
���
�	
����
����	����	�	��
	
��Q")�

 » 
H������	�
	�
�	�	�
	�
����
�������
	�
������
����
�������
��������	�
��
��	����	�	��
	�

1
��
���	
	�
����	
����	�������
	�����	��	�
	�
�.�	���������$
	
��!�	�	�������
	�
	

����	�
�����0��	�
&	�
	
�	����
	
�	����
����
��
���	
	�
����	
�����	�
��!��������
	���-
��	��	�
�	��	�
��	
��
��	���	
:'R$
�	
��!�	�	��
	'5�R
	���)�

 » 
�������	�
��
���	
���
�	
������
	�
��������
��������	�
	�
�.�	����������
 » 
5	
������	�
�����������	
	�
	�%	��
	
��
�.�	���������$
������I��	
�	��
�����������	
	�

�	��	
	�
��������
	�������	�
������
	�
���	���
�������$
	�
	���	����	�
	�
	�
����.	���

 » 
/�
���	
	�
����	
���
���	
	�����	�
	
�	��0�����
����
�	�
�������
	
��������
	�
('�
	��

	�����!�	
����
0�
MCD_�

2. Actions / Positions FIEEC

=����	���
���	���
	
��
6'""�$
���
������	��
��:$
���
��������
1
��	��	���	
	�
�������
�������-
����	�
�.���
������
��
����	�	��
	
�	
�===$
��	��	�	��
	�
1
����	��
��T�!����	�

�	�	
�������	
	��
��	��	�	��
����	��	
���
����	
����	�����
���
�������	
����	�	��
���
�������

�	���
���
�	
���	�

=���
�������	�
�	
�������
	
����	������
������3�����
�.�	���������
2
���2VV???�	��3��!�	�V���-
�	���V�����������  

=���
����
������������
���
�	
����	��
�
�===
2
���2VV???�	��3��!�	�V����	���V	��3����3����-
��.3�����������

=���
�������	�
��
����	
	�
�	���	�
	
��"�RT
2
���2VV???�	��3��!�	�V����	���V	���3!������.��� 



 75
����������	
�	�������������	����������	���	���	����		���������

LE RÉGLEMENT « ELECTRONIC IDENTIFICATION AND SIGNATURE » 
(eIDAS)
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LE RÈGLEMENT « GENERAL DATA PROTECTION RÉGULATION » 
�K>�R�
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LE PROJET DE RÈGLEMENT « EPRIVACY »
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LES BIENS À DOUBLE USAGE
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2. Santions
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PROPOSITIONS DU CICS 
(CONSEIL DES INDUSTRIES DE LA CONFIANCE ET DE LA SÉCURITÉ)
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LES SYNDICATS ET MEMBRES ASSOCIÉS DE LA FIEEC
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